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1 Wprowadzenie

BMS jest aplikacjg stuzacg do zarzadzania procesami zachodzacych w dziale napraw blacharsko-
lakierniczych.

2 Architektura systemu

Niniejszy dokument definiuje wymagania sprzetowe oraz konfiguracyjne do spetnienia przez Zaktad
dealerski w celu uzyskania gotowosci do wdrozenia technicznego aplikacji BMS.

Program jest dostepny z poziomu przegladarki internetowej i dostosowany do pracy na komputerze
stacjonarnym oraz na urzadzeniu mobilnym - tablecie. Modut blacharski wspétpracuje z systemem DMS
AutoStacja3 dealera oraz z platformg internetowg AudaNet.

Elementy architektury BMS:

Serwer aplikacyjny IIS dealera.

Serwer SQL dealera.

DMS AutoStacja3.

Sie¢ Wi-Fi dealera (dla urzagdzen mobilnych).

Stanowiska komputerowe dealera.

Urzgdzenia mobilne pracujace w sieci Wi-Fi dealera.

Ekran/Telewizor (wyswietlanie tablicy planowania napraw na warsztacie).

vVvvVvVVVY

2.1 Czesc¢ kliencka

Urzagdzenia, na ktérych bedzie uruchamiany system BMS muszg posiadaé dostep za pomocg protokotu
https do aplikacji BMS. Adres internetowy, pod ktérym bedzie dostepna aplikacia BMS bedzie
subdomeng w domenie svcloud.pl (dedykowana nazwa). Stacje robocze muszg réwniez komunikowaé
sie z witryng (zabezpieczong certyfikatem SSL) na serwerze 1S dealera w celu wspétpracy z systemem
DMS AutoStacja 3.

2.2 Czes$¢ serwerowa

System BMS do wspotpracy z DMS AutoStacja3 wymaga serwera IIS.

2.2.1 IS, Certyfikat SSL

Ze wzgledow bezpieczenstwa komunikacja pomiedzy urzadzeniami a systemem DMS
odbywa sie za pomocg protokotu https. W zwigzku z tym na serwerze IIS w Zaktadzie dealerskim musi
by¢ zainstalowany certyfikat SSL o wymaganiach:
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Certyfikat publiczny

Certyfikat podpisany algorytmem SHA-256

Dowolna nazwa domeny

Certyfikat rozpoznawalny domysinie na urzgdzeniach mobilnych

v vvyv

Pozyskanie certyfikatu (oraz jego instalacja) i domeny, dla ktérej zostanie wystawiony lezy w gestii
Zaktadu dealerskiego.

Zaktad dealerski moze wykorzystaé w tym celu juz posiadany certyfikat publiczny jesli bedzie on
odpowiadat powyzszym wymaganiom i przeznaczeniu.

Konfigurowana witryna bedzie dostepna tylko w sieci LAN dla urzgdzen mobilnych.

2.2.2 Serwer DNS

Do zrealizowania poprawnej komunikacji SSL w sieci dealera konieczny jest lokalny serwer DNS.
Serwer powinien posiadac¢ konfiguracje, ktéra umozliwi prawidtowe rozwigzanie adresu fqdn witryny (na
adres IP w wewnetrznej sieci dealera) serwera IIS, ktéra jest zabezpieczona certyfikatem SSL.

2.3 Niezbedne komponenty i licencje

Niezbedne komponenty i licencje:
> Microsoft IIS

> .NET Framework

> Licencja BMS

> Przegladarka Chrome

‘ . Zgodnie z dokumentem ogdélnych wymagan SoftVig.

2.4 Urzadzenia i programy wspéitpracujace

Programem wspoétpracujgcym z aplikacjg SvCloud jest DMS AutoStacja3. Wymagana jest aktualizacja
DMS do wersji 1710_0317.
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3 Wymagania techniczne systemu

3.1 Stacje klienckie

Stacje klienckie powinny spetnia¢ wymagania techniczne systemu AutoStacja3.

3.2 Ekrany prezentacyjne

Zalecana rozdzielczo$¢ na ekranach telewizorow/monitoréw to FullHD.

3.3 Urzadzenia mobilne

Urzadzeniami referencyjnymi sg Samsung Galaxy Tab S2 z systemem Android (7.0) oraz iPad mini
4 7 systemem iOS (aktualna wersja). Urzgdzenia te zapewniajg wtasciwy komfort uzytkowania oraz
ptynne dziatanie aplikacji. Ze wzgledu na ilos¢ dostepnych urzadzen na rynku, wskazujemy jedynie
aspekty kluczowe przy wyborze.

Istotnymi parametrami konfiguracji, na ktére nalezy zwrdci¢ uwage w trakcie doboru sprzetu sa:

> obstuga sieci WiFi 802.11

rozdzielczosé: 2048x1536 lub wyzsza (dla takich rozdzielczosci zostata zaprojektowana aplikacja)
pamie¢ RAM: 3GB lub wiecej

przekatna: 8” lub wieksza

aparat: 5Mpx lub wiecej (zalecamy aparat z lampg btyskowg - lepsza jakosé¢ zdjec)

v vvyv

3.4 Serwer

Wymagang konfiguracje serwera wskazuje Tabela 1:

Aspekt Opis

Zajetosc dyskowa Serwer 1IS: ok. 100MB wolnego miejsca na dysku na dane witryny
sieciowe;.

Pozostate zalecenia Serwer dostepny w sieci LAN dla urzgdzen wspétpracujgcych z systemem
BMS.

Tabela 1

‘ ' Zgodnie z dokumentem ogdélnych wymagan SoftVig.
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3.5 Sie¢ lokalna WiFi

Dedykowanym do pracy z Modutem blacharskim urzgdzeniem mobilnym jest tablet, w zwigzku z czym
w Zakfadzie dealerskim wymagana bedzie sie¢ bezprzewodowa.

> Za projekt, realizacje budowy infrastruktury bezprzewodowej oraz jej utrzymanie odpowiedzialny
jest Zaktad dealerski.

> Zaktad dealerski okresla jakie ma byé pokrycie sygnatem bezprzewodowym na terenie lokalizacii
dealerskie;.

> Zakonfiguracje i zabezpieczenie infrastruktury sieci odpowiedzialny jest Zaktad dealerski.

Rekomendujemy zastosowanie wtasnej polityki bezpieczernstwa w oparciu o ponizsze zalecenia:

> Centralne zarzadzanie punktami dostepowymi.

» Zastosowanie technologii pozwalajgcej na wykrywanie obcych punktow dostepowych ,rogue AP”.
Obce AP powinny by¢ usuwane.

> Blokowanie podtgczenia sie sieci typu Pear to Pear do sieci WLAN (sieci typu ad-hock).

> Uzycie autentykaciji stacji koncowych WLAN

Rekomendowane wdrozenie dwukierunkowej autentykacji zgodnie ze standardem 802.1x,
autentykacja EAP-TLS (serwer Radius, CA)

Stosowanie dynamicznej wymiany kluczy per uzytkownik i per sesja. Standard WPA2 z szyfracjg
symetryczng AES.

Zabezpieczenie sieci hastem PSK. Hasta powinny posiada¢ minimum 16 znakéw w tym cyfry,
znaki specjalne, duze i mate litery. Zalecana jest czesta zmiana hasta na przykiad
w trybie tygodniowym.

> Centralne logowanie wszystkich prob autentykacji.

> Uzycie komunikacje WLAN w standardzie WPA2 wykorzystujgcym silne szyfrowanie AES

> Dostep administracyjny do konfiguracji urzgdzen infrastruktury WLAN (kontrolerow, punktow
dostepowych itp.) ograniczony do dedykowanego personelu IT i zabezpieczony silnymi hastami
(minimum 16 znakéw w tym cyfry, znaki specjalne, duze i mate litery, czesta zmiana hasta na
przykfad w trybie miesiecznym).

> Infrastruktura WLAN oddzielna od innej infrastruktury WLAN Dealera na przykiad sieci goscinne;j.

> Utworzenie odrebnego segmentu sieci w warstwie L3 pozwalajgcy na wdrozenie sieciowych
elementoéw bezpieczenstwa, ACL itp.
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